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Kriteriji u odredivanju korektivnih
mjera | upravnih novcanih kazni kod
krsenja GDPR

lako novcano kaznjavanje nije nikada svrha samo sebi, u prirodi pojedinca je
sposobnost mijenjanja razmisljanja | navika kada se za odredenu zakonsku normu
propisu visoke novCane kazne. Ponegdje se takav zaokret dogodi trenutno ne
provjeravajuci snagu i ucCinkovitost provedbe na vlastitoj kozi, ali statistiCki uvijek
postoji odredeni broj onih koji u potpunosti ne shvate svrhu i znacaj visokog
kaznjavanja, te se u razli¢itoj mjeri ne pridrzavaju zakona.

U poslovanju vrijedi slic¢no pravilo koje kaze da se snaga regulatorne norme mjeri
visinom novc¢ane kazne. Unatoc¢ suvise reguliranom trzistu, poduzetnici uz pomoc
strucnih osoba pronalaze nacCine kako poslovati u okvirima zakona. Zakonske norme
su, unatocC svojoj nepopularnosti, po prirodi okvir koji su poslodavci duzni postovati s
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manjim utjecajem na sustinski dizajn poslovanja, pa su formati, metode | rokovi za
postivanje jasni i jednoobrazni, a nov€ane kazne ili rasponi su dovoljno egzaktni da
poduzetnici imaju konkretnu sliku rizika za svoje poslovanje.

GDPR | POSLOVNI SUBJEKTI

Kada govorimo o primjeni Opce uredbe (GDPR) u poslovanju, situacija moze izgledati
drugacije. U prvom redu, Opca uredba je krovni okvir Europske unije kojemu se
prilagodavaju svi drugi zakoni Unije, ali i nacionalna zakonodavstva u pogledu zastite
osobnih podataka. Pored novih obveza za subjekte (poput ostvarivanja prava za
pojedince, formiranja evidencija aktivnosti obrade i upravljanja povredama) u osnovi
regulira sto sve moze biti osobni podatak, kako se prikuplja, obraduje, razmjenjuje i
pohranjuje propisujuc¢i mjere zastite i sigurnosti u obradi. To znaci da ima direktni
utjecaj na kreiranje i promjene kod partnerskih odnosa, radnih odnosa, poslovnih
procesa, pravila pristupa osobnim podacima te IT sustava za razmjenu i pohranu
podataka. Kako se svi segmenti poslovanja neprestano unaprjeduju, promjenom
postojecih ili stvaranjem novih, poslovanje je glavni okidac trajne prisutnosti GDPR u
samom Kkreiranju poslovanja.

Unato¢ odredenim prednostima u poslovanju, vecina subjekata je prilagodila svoje
poslovanje Opcoj uredbi radi zakonitosti poslovanja i samog izbjegavanja novcanih
kazni. A kada govorimo o novcanim kaznama, treba nagIaS|t| da ne postOJe jasno
definirani iznos ili raspon. pm - 1

Medutim, postoje Smjernice o ;
orimjeni i odredivanju
upravnih novéanih kazni za K
potrebe Uredbe 2016/679 koje
govore sto sve nadzorno tijelo §
ima na raspolaganju | kako
moze procjenjivati  prilikom |EEe
odredivanja odgovarajuce .
korektivhe mjere.

Nakon Sto se utvrdi da je dosSlo do krsenja Uredbe, nadzorno tijelo odreduje
najprikladnije korektivhe mjere Ccije je izricanje ucinkovito, proporcionalno i
odvracajuce kako bi se opet posStovala Uredba ili kaznilo nezakonito ponasanje a
moguce i oboje.
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PROCIJENA KRSENJA

Prilikom procjene, uzimaju se u obzir priroda, tezina i trajanje krsenja. Pokazatelj
tezine krSenja moze biti ne samo priroda krsenja, vec¢ i opseg, svrha predmetne obrade
kao i broj pojedinaca i razina Stete koju su pretrpjeli. Broj pojedinaca bi se trebao
gledati proporcionalno (npr. od ukupnog broja korisnika), a ukoliko je pretrpljena steta
zbog krsenja Uredbe, tada bi se to trebalo uzeti u obzir pri odabiru korektivhe mjere
bez obzira Sto nadzorno tijelo ne odreduje naknade za pretrpljenu Stetu.

Jedan od kriterija prilikom
procjenjivanja krsenja je i da
li je nastala namjerom ili
nepaznjom. Okolnosti koje
su znak namjernih krsenja
mogu ukljucivati
nezakonitu obradu koju je
~izricito  nalozila uprava
voditelja obrade ili onu koja
, se obavlja suprotno savjetu

sluzbenika za zastitu
podataka, ili koja se obavlja
zanemarujuci postojece

propisane mjere. S druge
strane, okolnosti nepaznje su primjerice ljudska pogreska, nepravovremena primjena
tehnickih azuriranjaislicno. lako ¢e ponekad biti teSko razaznati namjeru od nepaznje,
to ne znadi da ¢e se kao opravdanje moci upotrijebiti razlog da subjekt nije imao
dovoljno resursa za provodenje Uredbe i sprjeCavanje krsenja.

Nadzorno tijelo ¢e procijeniti je li ponasanje subjekta bilo odgovorno ili ne prilikom
odabira korektivnin mjera te tijekom izracuna visine sankcije koja ¢e se izrec¢i u
odredenom slucaju, pa je dobro spomenuti kako otegotne i olakotne okolnosti mogu
igrati vaznu ulogu u odabiru odgovarajuce korektivne mjere. Naime, Nadzorno tijelo
nakon procjene se moze naci u situaciji da nije sigurno treba |li upravnu novcanu
kaznu odrediti kao samostalnu korektivnu mjeru ili u kombinaciji s ostalim mjerama
iz Clanka 58. Zbog toga je vazno da kada dode do krSenja i ispitanik pretrpi Stetu,
subjekt ucini sve sto je u svojoj moci da ublazi posljedice koje bi krSenje moglo imati
na predmetne pojedince. Primjeri takvog pozitivhog ponasanja iz regulatorne prakse
moze biti kontaktiranje trec¢ih strana koji su mozda sudjelovali u daljnjoj obradi ili
pravodobno djelovanje subjekta kako bi se sprijeCilo daljnje krsenje po kojoj bi
posljedice bile daleko ozbiljnije.
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PROCJENA STUPNJA ODGOVORNOSTI

Pri odredivanju stupnja odgovornosti subjekta moze se voditi racuna o sljede¢im
pitanjima:

o Jeli subjekt proveo tehnicke i organizacijske mjere u skladu s nacelima
tehnicke ili integrirane zastite podataka kao i mjere za postizanje
primjerene razine sigurnosti

o Jesu li svi odgovorni upoznati s rutinskim postupcima zastite podataka /
politikama i primjenjuju li se oni na odgovarajucoj rukovodecoj razini u
organizaciji?

Pri tome subjekti su duzni uzeti u obzir najnovija
dostignuca, trosSak provedbe te prirodu, opseg,

kontekst i svrhe obrade, kao i rizike razli¢itih razina NI EEEE NN B§

vjerojatnosti i ozbiljnosti za prava i slobode WEEE pED)

pojedinaca koji proizlaze iz obrade podataka. Na RAIN NEERY PO NiEn PN
HANS NNES ¥I B

osnovi toga nadzorno tijelo procjenjuje u kojoj je
mjeri voditelj obrade napravio sve sto je bilo u
njegovoj mogucnosti. Tijekom te procjene trebali bi
se uzeti u obzir standardi poslovanja i kodeksi
ponasanja u odgovarajuc¢em sektoru ili struci, iz kojih
se moze naslutiti koja je uobic¢ajena praksa kao i koja
je razina Znanja o nacinima riesavanja
karakteristicnih sigurnosnih situacija.

EENE Onee

150 NnER mamn

Treba napomenuti da i sva prijasnja krsenja, bez
obzira na prirodu utjeCu na procjenu konkretne
situacije, jer mogu osnovano upucivati na opcenito
nepoznavanje razumijevanja i primjene Uredbe u
poslovanju.

PROCJENA STUPNJA SURADNJE

Premda Uredba ne daje konkretan odgovor na pitanje kako treba vrednovati stupanj
suradnje prilikom odredivanja korektivne mjere, ako su postupci subjekta ogranicili ili
U potpunosti ponistili negativni utjecaj takvo djelovanje bi se moglo uzeti u
razmatranje pri odabiru korektivne mjere.

Primjer takve suradnje bi mogli biti ucCinkoviti odgovori subjekta na zahtjeve
nadzornog tijela tijekom inspekcijskog nadzora, a koji su doveli do smanjenja
negativnog utjecaja na prava pojedinaca.
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KATEGORIJE PODATAKA | SURADNJA S NADZORNIM TIJELOM

Kada govorimo o samim osobnim podacima koji su predmet krsenja, nadzorno tijelo
¢e svakako pokusati utvrditi odnosi |i se krSenje na obradu posebnih kategorija
podataka, mogu li se isti povezati direktno s pojedincima, da |i su krsenjem
neposredno ugrozena prava pojedinaca te da |li su podaci bili s odgovarajucom
tehnic¢kom zastitom kriptirani ili ne.

Kada voditelj obrade ustanovi da je doslo do krsenja, neovisno o razini saznanja o
samom krsenju bez odgadanja je obvezan obavijestiti nadzorno tijelo. Otegotna
okolnost bi se uzelo ako je nadzorno tijelo saznalo o krsenju od trec¢ih strana (npr. iz
medija, anonimnom dojavom i sl). Ali, ako je voditelj obrade obavijestio s odgadanjem
od trenutka saznanja ili nije naveo sva saznanja se takoder moze uzeti kao otegotna
okolnost.

OSTALI ELEMENTI

Od ostalih elemenata koji bi se mogli uzeti u obzir kada se odlucCuje je li primjereno
izre¢i upravnu novcanu kaznu za krsenje odredbi, ostvarena financijska dobit ili druga
vrsta trziSne prednosti koja je ostvarena krsenjem moze upucivati na odluku o
izricanju upravne novcane kazne.

ZAKLJUCAK

Proces izricanja  korektivnih
mjera i upravnih novcanih kazni
je dugotrajan i neprekidno se
usavrsava na razini Europske
Unije. Krsenje Uredbe se wu
dinamici poslovanja moze makar
i nenamjerno  dogoditi i
subjektima s najvisom razinom
uskladenosti i odrzavanja iste.
No, kad se i dogodi, znatno Siri
spektar elemenata se uzima
prilikom procjene. Zbog toga su
prilagodba poslovanja,
konkretno provodenje unutar :
organizacije i kontinuirano preispitivanje uskladenosti sa Uredbom najbolje i jedino
isplativo rjesenje da Cak i kada se dogode krsenja postoje mehanizmi i argumentacija
kojom ¢e nadzorno tijelo izreci ucinkovitu, proporcionalnu i odvracajucu korektivnu
mjeru koja c¢e i kao takva imati najmanji moguci negativni ucinak na poslovanje
organizacije.
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1ZVJESCE

0 povredi osobnih podataka

temeljem clanka 33. UREDBE (EU) 2016/679 EUROPSKOG PARLAMENTA I VIJECA
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i 0 slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ
(Opca uredba o zastiti podataka)

* Voditelj obrade:

(navesti registrirani sluzbeni naziv Voditelja obrade)

* SjediSte Voditelja obrade:

(navesti adresu, postanski broj i mjesto sjedista Voditelja obrade)

* OIB Voditelja obrade:

(navesti OIB Voditelja obrade)

* Sluzbenik za zastitu podataka (ili druga kontakt osoba):

(navesti ime i prezime, adresu rada sluzbenika za zastitu podataka, te navesti svojstvo — ukoliko se funkcija obavlja temeljem ugovora o djelu,

broj telefona za kontakt i e-mail adresu za kontakt sluzbenika za zastitu podataka ili druge kontakt osobe)

* Opis prirode povrede osobnih podataka:

(ukljuéujudi procijenjeno vrijeme nastupa povrede, kategorije i priblizan broj ispitanika na koje se povreda odnosi te kategorije i priblizan broj

evidencija osobnih podataka na koje se povreda odnosi)

* Vrijeme saznanja o povredi osobnih podataka:

AV
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(ukljucujuéi razloge kasnjenja ukoliko izvjesc¢ivanje nije ucinjeno unutar 72 sata od saznanja o povredi osobnih podataka)

* Vjerojatne posljedice povrede osobnih podataka:

* Mjere koje je voditelj obrade poduzeo ili predlozio poduzeti za rjeSavanje problema
povrede osobnih podataka:

(ukljuCujuéi prema potrebi mjere umanjivanja mogucih Stetnih posljedica predmetne povrede)

Mjesto: Dana:
* M.P *
(Klasa, Urbroj i ostali neobvezni podaci) (pecat Voditelja obrade — (potpis odgovorne osobe kod
ako je primjenjivo) Voditelja obrade)

(Potrebno je u obrascu popuniti sve obvezne podatke (oznaceni su zvjezdicom) i izvieSce s potpisom odgovorne osobe
i pe¢atom (ako je primjenjivo) Voditelja obrade, u izvorniku, dostaviti na adresu sjedista Agencije:
Agencija za zastitu osobnih podataka, Selska cesta 136, 10000 Zagreb, te skenirano na e-mail adresu: incidenti@azop.hr)

V


http://www.feralis.hr/

Feralis

Feralis Privacy Center

EUROPEAN FEDERATION
OF DATA PROTECTION OFFICERS

Centar Feralis predstavnik je HR u Europskoj federaciji sluzbenika za zastitu podataka

INFO ADRESA KONTAKT WEB

Feralis Privacy Center Joze Gabrovseka 8 feralis@feralis.hr www.feralis.hr
OIB 12963506386 Rijeka 51000 +385 917881 535 FB @feralis.hr
IBAN HR3024020061101030774 Hrvatska +385 99 563 9746 Inst, feralis.centar

Drustvo je upisano u sudski registar Tvgoovaéko suda u Rijeci pod brojem MBS 040427386, osobni ident:ﬁka:i&ki broje (OIB): 12963506386, europski jedin-
stvenim identifikator (EUID): HRSR.040427386. Temeljni kapital drustva 20,000,00 kn. Predsjednik uprave: Marko Kreéak. Direktor drustva: Ines Kredak.
Ralun za redovno poslovanje drustva vodi se kod Erste & steiermarkische bank d.d IBAN: HR3024020061101030774
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